PHU LUC

__'cua Trung tam Quan ly nha va Giam dinh xdy dung

1. Muc dich

Lam co sé xac dinh du todn cho nhi€ém vy "Thué dich vu An toan thong tin tai Trung tam
Quan ly nha va Giam dinh xay dung".

2. Hinh thitc trién khai

Thué dich vu cong nghé thong tin ¢ san trén thi trudng.

3. Yéu cau bao gia

3.1. Thué dich vu lap Ho so dé xuat cip dd an toan thong tin: 01 goi dich vu.

— Khao sat pham vi, quy mo, thanh phan va chtic ning cta hé thong thong tin.

— Thu thap thong tin hién trang, phong van can bd van hanh, kiém tra cau hinh thyc té.

— Phan tich, xac dinh cip d6 an toan cta hé thdng thong tin (du kién cap do 2).

— Pénh gi4 hién trang hé théng so vi cac yéu cau co ban vé an toan thong tin theo cip
do tuong ung.

— Xay dung, tong hop va hoan thién Ho so dé xuat cap do theo dung mau quy dinh.

3.2. Thué dich vu l4p danh gia an toan thong tin theo cAp dd: 01 géi dich vu.

— Kiém tra, danh gia viéc tuan thu cac quy dinh, chinh sach vé dam bao an toan thong
tin.

— Panh gia bao mét cdu hinh (Security Configuration Review) ddi véi cac thanh phan
hé thong: may chu, co s¢ dir li€u, thiét bi mang, thiét bi bao mat.

— Kiém thir xAm nhap (Penetration Testing) cho cac tng dung (web, mobile) va hé
thong mang (mdt ngoai Internet va mang nd1 bg).

— Panh gia, ra soat an toan mi ngudn (Secure Code Review) cho cac tmg dung quan
trong.

— Ra soat, phan tich ma doc (Malware Analysis) trén cac may chi trong yéu.

Phwong phap danh gia:

— Danh gia cau hznh su dung céc cépg cu quét 16 héng bao mat (yi du: Nessus’,
OpenVAS) va kiém tra thu cong dé xac dinh cac sai sot trong cau hinh hé thong, may
chu, ing dung va thiét bi mang dya trén cac ti€u chuan bao mat (CIS Benchmarks,
V.\V).

- Kiém thu xam nhdp: thuc hién kiém thir hdp den va hdp xétlm dé méd p%l(’)ng cac cudc
tan cong tur bén ngoai va bén trong, sir dur}g cac k¥ thuat tan cong pho bién (SQL
Inj’ection, XSS, v.v.) dé khai thac cac 16 hong va danh gia kha nang phong thu cua hé
thong.



— Pdnh gid an toan ma nguon: Sl}l’ dung cac Cf)l;lg cu phan tich ma pguén tinh (vi du:
SonarQube) va ra soadt ma nguon thu cong dé phat hién céc 16 hong bao mat trong
ung dung web va di dong.

4. Thoi han thué dich vu

12 thang.

5. Thoi han nhan bao gia

05 (nim) ngay ké tir ngay dang tai ,yéu,cr:iu béo gia trén Hé thong mang du thau qudc gia
— tr ngay 17 thdng 9 nam 2026 dén hét ngay 22 thang 9 nam 2026.

6. Hinh thirc va dia diém nhin bao gia

Gui bao gia trén Hé thong mang deflu thau qubc gia theo yél{ cau bao gia da ding téi.’ Dizfl
chi lién hé cta Trung tam: 255 Tran Hung DPao, phuong Cau Ong Lanh, Thanh phd H6
Chi Minh._
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